
ООО «ИТ-Экспертиза», 2021

Обеспечение безопасности по модели 
Zero Trust с комплексом САКУРА

Семён Жейда, руководитель направления 

информационной безопасности «ИТ-Экспертиза»



Технологические услуги компании «ИТ-Экспертиза» для решений на платформе 1С :

Корпоративные информационно-техническое сопровождение

Отказоустойчивость и поддержка

Повышение производительности

Разработка на платформе «1С: Предприятие»
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О компании «ИТ-Экспертиза»

В нашем портфеле клиентов:

1С:Интеграция КОРП – сервисная шина предприятия (ESB) корпоративного уровня, с универсальным коннектором 1С и

открытым кодом

Решения компании «ИТ-Экспертиза» в области информационной безопасности:

САКУРА – комплекс информационной безопасности

Консалтинг по информационной безопасности — аудит и разработка рекомендаций по совершенствованию систем

информационной безопасности (ГИС, КИИ, персональные данные), подготовка необходимой документации для регуляторов.



Только факты

90%

пользователей на 

«удалёнке» использует 

домашние компьютеры 

для доступа в 

корпоративные сети 1.

На домашних ПК применяются VPN-клиенты и иногда антивирусы. Полноценное централизованное 

управление этими СЗИ не осуществляется.
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32%

пользователей из 

государственных 

компаний-заказчиков 

находится 

на «удалёнке»1. 

ООО «ИТ-Экспертиза», 2021

1 Согласно данным исследования Центра защиты информации «КОНФИДЕНТ» на конец 2020 года

72%

увеличение числа 

инцидентов 

информационной 

безопасности за 

последние 12 месяцев2.

2 Согласно данным исследования Pulse Security на конец 2020 года
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Невозможно защитить то, что не видно
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организаций уверены, что 

столкнутся с компрометацией 

данных вследствие успешной 

атаки конечных устройств в 

течение следующих 12 месяцев. 

организаций не имеют или имеют 

слабые средства обнаружения, 

идентификации и реагирования на 

неизвестные или небезопасные 

устройства, получающие доступ к 

корпоративным ресурсам. 

Согласно данным исследования Pulse Security, на конец 2020 года:

56% 43%
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Gartner Endpoint Security 2020
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BYOPC вместо BYOD

Фокус на EDR и XDR 

решениях для защиты 

конечных точек

Акцент на SASE и ZTNA 

в долгосрочной 

перспективе

Безопасная удаленная 

работа становится 

приоритетом 
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Основные принципы Zero Trust
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Never trust, always verify

Никогда не доверяй, всегда проверяй

Использовать наименее 

привилегированный доступ и 

адаптивные политики доступа

Доступ
Минимизировать влияние угроз 

безопасности с помощью 

сегментации доступа

Сегментация Аналитика
Обнаружение и 

локализация угроз, 

улучшение защиты



Корпоративные 

ресурсы

Контур организации

Корпоративные 

политики

Доверенное 

подключение

Недоверенное

подключение
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Модель нулевого доверия
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Доверенная 

ОС

ПО Антивирус

Оборудование Процессы

Настройки

Доверенный 

канал связи

Доверенное окружение
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Как САКУРА обеспечивает 
доверенную среду
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Идентификация

[1] Мониторинг

[2] Регистрация

[3] Контроль

[4] Реагирование

[5] Управление

Интегрированный

внутренний 

механизм, который 

сразу устраняет

возможные угрозы

Нарушения

Комплаенс

Инвентаризация

Подключения

Доступы

Совместимость

Всё на одном экране

Контроль цикла событий

Автоматическое 
реагирование

Ограничение доступа

Устранение нарушений

Политики 
безопасности

Отчётность

Интеграция

Требования ГосСОПКА
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Карта 
местоположения 
рабочих мест
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Zero Trust Network Access
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DMZ

агент

агент

агент

сервер



Наш тел.: +7 (499) 450-28-86

E-mail: sakura@it-expertise.ru

Наш сайт: https://it-expertise.ru
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«Пилот» на 100 рабочих мест на 1 месяц бесплатно!

Ваши вопросы?

tel:+74994502886
mailto:consult@it-expertise.ru
https://it-expertise.ru/

