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▌Что есть Thales в ИБ? Thales = Thales eSecurity + Gemalto + Safenet

▌MFA – первая линия защиты для приложений и данных

▌Встроенные системы одного Облачного Провайдера – не 

универсальны => требуются дополнительные внешние системы 

Аутентификации и Управления Доступом

▌Единственный действенный способ защиты данных в Облаке – это 

шифрование

▌Нативное шифрование Облачного Провайдера можно и нужно 

сделать безопаснее, а использование разных Облачных Провайдеров 

– унифицировать

Выводы



www.thalesgroup.com

Зачем защищать Облака?
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Конфиденциальные данные идут в Облака

46%

43%

Компаний хранят данные в 

Облаках

Компаний хранят в Облаках 

конфиденциальную 

информацию

cpl.thalesgroup.com   #2020DataThreat
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Хороша ли защита?

100% 54%

Компаний в ЕС 

признали, что у них 

есть 

конфиденциальная 

информация не 

защищенная 

шифрованием в 

Облаках

Подтвердили, что вся 

конфиденциальная 

информация 

зашифрована

cpl.thalesgroup.com   #2020DataThreat
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Многогранный, Много-Облачный Мир

81% 86% 80%
PaaS SaaS IaaS

81% организаций 

используют больше 2-х 

PaaS провайдеров.

86% организаций 

используют 11 и более 

SaaS провайдеров .

80% организаций 

используют 2 и более 

IaaS провайдера.

cpl.thalesgroup.com   #2020DataThreat



www.thalesgroup.com

Аутентификация и Управление 
Доступом
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Основные источники киберугроз

Учетные данные Данные не зашифрованы

Основное направление атак Главная причина ущерба 

69%

инцидентов 

начинаются с 

кражи 

учетных 

данных

95%

взломов, это доступ к 

незашифрованным 

данным
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Подход к обеспечению информационной безопасности

Digital

Identity &

Access

Data

Protection
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SafeNet Trusted Access

AUTHENTICATION DEVICES

Network
logon Cloud IT

Legacy
Web VDI

CONTEXT

Policy Management

Orchestration / Business Logic

Risk Assessment Geo Fencing Session Management

▌ Платформа управления доступом к корпоративным ресурсам и облачным приложениям,

которая обеспечивает защиту от утечки данных и позволяет безопасно использовать

облачные приложения
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SafeNet Trusted Access

Bring Your Own Apps+
SAML 2.0  generic wizard

И еще …

Более 100 

поддерживаемых 

приложений

+
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SafeNet Trusted Access

▌Гибкость и адаптивность

▌Лёгкое управление приложениями

Интеграция на основе шаблонов

Встроенная система помощи и документации

Добавление собственных приложений используя протоколы SAML и OpenID

▌Сценарное управление политиками доступа

Усиление процедуры аутентификации в зависимости от роли пользователя

Усиление процедуры аутентификации в зависимости от уровня конфиденциальности 

данных

Использование контекстных данных о  пользователе для построения политик доступа
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Catalogue of preintegrated apps
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SafeNet Trusted Access

OTP PushKerberosPassword 3rd Party

SMS Pattern-

based

Hardware Google 

Authenticator

PKI

Passwordless



Biometric

eMail Voice

Различные методы аутентификации
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SafeNet Trusted Access

▌ SafeNet Trusted Access может использовать вход в домен

Как один из методов аутентификации

▌ Повышение удобство использования:

Не нужно повторно аутентифицироваться после входа в домен
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PKI/Certificate Based Authentication

Возможность использовать имеющуюся инфраструктур PKI для аутентификации 

в облачных приложениях
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SafeNet Trusted Access

Доступ ко всем приложениям используя 

единый идентификатор

Пользователи видят форму аутентификации 

только если это определено

Контекстная аутентификация снижает 

недовольство пользователей 

Вход из офиса одним кликом

Вход из дома с помощью OTP

▌Smart Single Sign On
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SafeNet Trusted Access

Запуск приложений из одного места



www.thalesgroup.com

Шифрование данных и 
Управление ключами шифрования
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Модель разделенной ответственности

Software as a Service 

(SaaS)

Data

Application

Runtime

Middleware

O/S

Virtualization

Servers

Storage

Networking

Ответственность 

Заказчика

Ответственность

Провайдера

Infrastructure as a 

Service (laaS)

Platform as a Service 

(PaaS)

Data

Application

Runtime

Middleware

O/S

Virtualization

Servers

Storage

Networking

Data

Application

Runtime

Middleware

O/S

Virtualization

Servers

Storage

Networking
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Безопасность в гибридных и мульти-облачных средах

Нативный сервис 

шифрования

ПОЛНОЕ 

ДОВЕРИЕ 

ПРОВАЙДЕРУ,

СЛОЖНАЯ 

МИГРАЦИЯ

облачные сервисы с 

BYOK или HYOK

КЛЮЧИ 

ГЕНЕРИРУЕТ 

ЗАКАЗЧИК,

ИСПОЛЬЗУЕТ 

ПРОВАЙДЕР

Собственное шифрование 

и централизованное 

управление ключами

НЕ НУЖНО 

ДОВЕРЯТЬ 

ПРОВАЙДЕРУ

ВысокийКонтроль со стороны 

Заказчика

Низкий

В
о

з
м

о
ж

н
о

с
т
ь

 а
у
д

и
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а

Высокая

Низкая

П
о
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т
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ь
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Высокая

Низкая
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Одна платформа, Одна стратегия 

Управление ключами

Шифрование или BYOE

Токенизация
Шифрование

приложений

Прозрачное

шифрование

Нативное шифрование или BYOK

Cloud BYOK
CCKM

TDE & KMIP

PKCS11# APIs
Хранилище

«секретов»

Политики   и управление ключами

HSM

и/или

AD/LDAP

Server

для любых инфраструктур
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Продукты платформы CipherTrust Data Security Platform (CDP)

Обнаружение

Discovery 

and

Classification

Управление ключамиШифрование и токенизация

Thales CipherTrust Data Security Platform

Application

Data 

Protection

Transparent

Encryption
Tokenization

Enterprise
Key 

Management

Cloud

Key 

Manager

Database

Protection
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Безопасность в гибридных и мульти-облачных средах

Нативный сервис 

шифрования

ПОЛНОЕ 

ДОВЕРИЕ 

ПРОВАЙДЕРУ,

СЛОЖНАЯ 

МИГРАЦИЯ

облачные сервисы с 

BYOK или HYOK

КЛЮЧИ 

ГЕНЕРИРУЕТ 

ЗАКАЗЧИК,

ИСПОЛЬЗУЕТ 

ПРОВАЙДЕР

Собственное шифрование 

и централизованное 

управление ключами

НЕ НУЖНО 

ДОВЕРЯТЬ 

ПРОВАЙДЕРУ

ВысокийКонтроль со стороны 

Заказчика

Низкий

В
о

з
м

о
ж

н
о
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т
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Высокая

Низкая
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Высокая

Низкая
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Пример - KMIP для VMware VM Encryption

▌Ключевые 

преимущества

Шифрование

Комплаенс

Быстрое и простое 

масштабирование

Простое управление 

ключами

Отказоустойчивость

Многопользовательская 

защищенная 

среда KMS

KMIP
VMware vCenter

KEK – KMS предоставляет Ключ Шифрования 

ключей, защищенный KMS сервером Заказчика

DEK – ключ шифрования данных (дисков) 

генерируется в ESXi

Защищен ключем KEK в KMS

Данные VM
Защищены ключом DEK, 

защищенным ключом 

KEK в KMS

K
M

IP

vSAN

Storage 



27

Безопасность в гибридных и мульти-облачных средах

Нативный сервис 

шифрования

ПОЛНОЕ 

ДОВЕРИЕ 

ПРОВАЙДЕРУ,

СЛОЖНАЯ 

МИГРАЦИЯ

облачные сервисы с 

BYOK или HYOK

КЛЮЧИ 

ГЕНЕРИРУЕТ 

ЗАКАЗЧИК,

ИСПОЛЬЗУЕТ 

ПРОВАЙДЕР

Собственное шифрование 

и централизованное 

управление ключами

НЕ НУЖНО 

ДОВЕРЯТЬ 

ПРОВАЙДЕРУ

ВысокийКонтроль со стороны 

Заказчика

Низкий
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о
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Низкая
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CCKM / BYOK

▌Концепция BYOK (CCKM + KMS)

FIPS 140-2 L3

Datacenter

CCKM

+

Ваш ключевой материал

Ключи провайдера

(CMK, tenant key etc.)

Загрузи & Используй

Region

Key source
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Безопасность в гибридных и мульти-облачных средах

Нативный сервис 

шифрования

ПОЛНОЕ 

ДОВЕРИЕ 

ПРОВАЙДЕРУ,

СЛОЖНАЯ 

МИГРАЦИЯ

облачные сервисы с 

BYOK или HYOK

КЛЮЧИ 

ГЕНЕРИРУЕТ 

ЗАКАЗЧИК,

ИСПОЛЬЗУЕТ 

ПРОВАЙДЕР

Собственное шифрование 

и централизованное 

управление ключами

НЕ НУЖНО 

ДОВЕРЯТЬ 

ПРОВАЙДЕРУ

ВысокийКонтроль со стороны 

Заказчика
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Защита данных на разных уровнях “стека Рисков”

CipherTrust Transparent 
Encryption

Приложения/

Базы Данных

Файловая 

система

Диск

App Level Encryption, 

Tokenization,

TDE, Data Masking

Учтенные риски

Уровень 
Приложений/БД

DBAdmins, DB 
Users

Контроль на уровне ОС
User/groups for System/ 

LDAP/AD/Hadoop/Containers

Includes Privileged/Root Users for 

APT/Malware protection

Уровни защиты

KMIP Key Management

CipherTrust Application 
Encryption

Кража/утеря 
физических и 
виртуальных 

носителей
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Спасибо!

sergey.kuznetsov@thalesgroup.com
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